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Instalace certifikatu pro ovéfeni serveru dealerské aplikace
Santander Consumer Finance a.s.

Pfenos dat mezi klientem aplikace Santander Consumer Finance a.s. je pro zabezpe ¢eni pfenaSenych
dat Sifrovan pomoci standardni metody SSL V2. Ta mimo jiné zabezpe C&uje, Ze data jsou p fi pfenosu
Sifrovana a tedy chran éna proti ,odposlouchavani pfenaSenych dat. Zaroven je pfi navazovani spojeni
s aplikaci prov éfen zdroj odkud je aplikace spoust  éna. Vzhledem k tomu, Ze aplikace Santander
Consumer Finance a.s. je ur ¢ena pro Microsoft Internet Explorer (MSIE), je tento navod pro instalaci
certifikatu platny pouze pro MSIE.

V okamziku, kdy provedete p Fechod ze stranek spole ¢&nosti Santander Consumer Finance a.s. na
prihlaseni k aplikaci pro dealery (viz obrazek nize) jste upozorn éni, Zze se chystate p  fejit na
zabezpeceny zdroj. Pokud je V&S prohlize ¢ nastaven tak, aby toto upozorn éni nezobrazoval, vystraha
zabezpeceni se nezobrazi.
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Pokud nemate ve VaSem PC importovan certifikat, ktery vydala spole ¢nost Santander Consumer
Finance a.s., pravé k ovéfovani svych aplikaci, bude Vam dale zobrazeno upozorréni, ze misto kam se
pokousite p Fejit je ov  &Feno certifikatem, kterému ned Gvéfujete. Tato skute €nost nijak neomezuje
funkcnost aplikace. Pro Vas uzivatelsky komfort tento text obsahuje navod jak instalovat do Vaseho PC
certifikat, kterym spole€nost Santander Consumer Finance a.s. své aplikace o\efuje, a tim do budoucna
odstranit zobrazovani tohoto upozornéni.
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Pokud v tomto dialogovém okn & odpovite ,ANO“ m (Zete bez omezeni pokra €ovat v praci s aplikact,
stejné jako kdyby se Vam toto okno nezobrazilo. Vyznam okna jCisté informativni.
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Instalace certifikatu Santander Consumer Finance a.s.
Instalaci certifikatu nastavite Vase PC tak, ze Vas nebude p fi p fechodu na zabezpe Cené zdroje
Santander Consumer Finance a.s. dale upozor novat, Ze tyto zdroje jsou ov éfeny spole ¢nosti, kterou
nemate v seznamu spole€nosti, kterym divérfujete.
Pokud jste jest & podle tohoto navodu neprovedli instalaci certifikatu m  (Zete si z vySe zmi fovaného
okna zobrazit certifikat, kterym je aplikace zabezpe ¢€ena, zvoleni tla Citka ,Zobraz certifikat* v okn &
.Vystraha zabezpeceni*:
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Na strankach spole ¢nosti Santander Consumer Finance a.s., hned vedle odkazu na p fihlaseni do
aplikace naleznete i odkaz na instalaci certifikatu, kterym jsou zabezpe ¢ené zdroje Santander
Consumer Finance a.s. ovéreny. Tato instalace je popsana v nékolika nasledujicich krocich:

Spusténi instalace
Zvoleni ikony certifikatu spustite instalaci certifikatu. V prvnim kroku jste dotazani co s oteviranym
souborem délat v nasledujicim dialogu:
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Zvolenim volby ,Otev fit" zahajite vlastni instalaci. Pokud zvolite ,Ulozit*, mate moznost ulozit tento
certifikat na Vas pevny disk a provést instalaci pozcgji. Tento zpUsob instalace z pevného disku je az na
malé odliSnosti shodny s popisovanym a proto nebude déle popisovan.

Po zvoleni volby ,Otevfit je zobrazen certifikat a budete mit moznost provést jeho instalaci do Vaseho

PC. Takto provedend instalace nijak neovliv fiuje jiZ instalované nebo b éZici aplikace, nem (ze touto
instalaci byt do PC zavle€en virus ani provedeny jiné zmény, které by jakkoliv ovlivnily Vase PC.
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Stisknutim tlacitka ,Instalovat certifikat ...“ ie spu$€n privodce, ktery Vas celou instalaci provede.
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Prvni informativni okno Vas seznami s prawe spusténvm pravodcem. Pokracuite tlaitkem ,DalSi“.
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V druhém kroku vybirate kam bude zvoleny certifikat ulozen. Automaticky je vybrana volba
~2Automaticky vybrat Glozist & certifikatU na zaklad € typu certifikatu“. Tuto volbu ponechte, pokud neni
zvolena, zvolte ji a pokrauijte tlaCitkem ,DalSi“.
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K Uplnému dokon ¢eni importu je jeSt & potvrdit uloZeni certifikatu do automaticky zvoleného
.korenového" Glozisté. VySe uvedeny obrazek zobrazuje toto potvrzeni. Zde provedte volbu ,Ano“, ¢imz
dojde k ulozeni tohoto certifikatu a dokonceni celého procesu, o ¢emz Vas bude informovat nasledujici

zprava:
x|

@ Impart probehl GspEsné.

Kontrola tusp€snosti instalace:
Kontrolu provedené akce miZete provést napriklad timto zpisobem:

Ve spust éné aplikaci MS Internet Explorer vyberte v menu ,Nastroje” polozku ,MoZznosti Internetu®.
V zobrazeném okné péak vyberte zalozku ,Obsah*:
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Zvolenim tla ¢itka ,Certifikat* vyvolate okno zobrazujici veSkeré certifikaty ve VaSem PC. K tomuto
prehledu o certifikatech mate mimo jiné také moznost se dostat z ,,Ovladacich panel 0" volbou polozky
.UZivatelé a hesla“.

V zobrazeném okné je op ét n ékolik zalozek, p ficemz prav € instalovany certifikat naleznete v zalozce
.DUvéryhodné kofenové certifikaéni Gfady”. V zobrazeném seznamu naleznete polozku ,,CCB Finance,
s.r.0.“. Poklepanim na tuto polozku dojde k zobrazeni praw instalovaného certifikatu:
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Pokud cely proces probéhl bez problému a Vam se podafilo certifikat Santander Consumer Finance a.s.
importovat do Vaseho PC, nem élo by jiZ byt zobrazovano okno upozor fujici na ned (véryhodnost
certifikatu p fi dalSim p fihlaSeni k aplikaci. Ve spodni list € MS Internet Explorer by nap  fihlaSovaci
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strance aplikace a kdekoliv jinde m  élo byt indikovano, ze se pohybujete na strankach, které jsou
zabezpeceny certifikatem:

—l_ —fgh Intermst
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Detaily o pouZitém certifikatu k zabezpe d&eni p fenosu dat sim GzZete zobrazit poklepanim na tento
,zamecek". Bude zobrazeno nasledujici okno s certifikatem:
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Pokud se Vam nepodari dle uvedeného navodu certifikat do Vaseho PC importovat, nijak to neomezuje
Vasi C¢innost v aplikaci, proto vlastni zabezpeceni VaSich dat je provedeno pomoci uzivatelského jména
a hesla. Radi Vam s importem certifikatu pom Gzeme, pokud nas budete kontaktovat na adrese

novysystem@santander cz.
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